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CBA v reakci na pripady napadeni klientskych bankovnich Gétd
skrze mobilni aplikaci QRecorder pfipomina: PRED UTOKEM
HACKERU JE NUTNE CHRANIT | MOBILNi TELEFONY!

s vr

Praha, 25. zafi 2018 - Ceska bankovni asociace zaznamenala informaci o tom, ze nékteré éeské
banky v poslednich dnech ¢elily nékolika pokusiim o zcizeni penéz klientl prostrednictvim
podvodné mobilni aplikace s nazvem QRecorder. Dotéené banky hrozbu identifikovaly a své
klienty o nebezpeci a doporu¢eném postupu informovaly. Presto, a pravé proto je klientim bank
vhodné opétovné pripomenout tzv. Desatero bezpec¢ného chovani v online prostredi.

K atokdm na nékolik klientskych bankovnich u¢tll doslo prostfednictvim malware implementovaného do aplikace
na nahravani hovorli s nazvem QRecorder, kterou je mozné si stahnout z oficidlniho obchodu Google Play.
Infikovana aplikace posléze skrze klientllv mobil ziska pfistupové udaje nejen do jeho internetového bankovnictvi,
ale také k jeho SMS zpravam, takZe uto€nici jsou v dany okamzik schopni vygenerovat platbu a nasledné ji i
potvrdit kédem z autorizacni SMS, ktera pfijde na klientdv mobil. Zakefnost viru spociva v tom, Ze v8e probiha ,na
pozadi“ a klient samozfejmé nejen netusi, ze Uto¢nik zadava platbu v jeho internetbankingu, ale také nevidi SMS,
ktera na jeho mobil pfijde a je pre¢tena utocnikem.

Banky, jejichz klienti byly utokim vystaveni, doporucuji svym klientiim, aby zkontrolovali své mobilni telefony a
pokud zjisti, ze maji nainstalovanou aplikaci QRecorder, aby ji neprodlené odinstalovali. V sou€asnosti probihaji
jednani s Google o stazeni aplikace z Google Play. ,Klientiim, ktefi si nejsou jisti, zda jejich mobilni telefon nebyl
napaden, doporucujeme, aby se obratili na svou banku a pfipadné se poradili o mozZnych zplsobech, jak se co
nejlépe ochranit“ Fika poradce CBA pro platebni styk a kyberbezpeénost Tomas Hladek a pokraduje:
.doporucujeme vzdy dikladné promyslet, jakou aplikaci Ci jeji dopinék do svého mobilniho zarizeni stahujete a
Z jakych zdroji. ZvySenou pozornost vénujte recenzim u aplikace, poctu staZzeni apod. Aplikaci pak povolte jen
minimalni opravnéni odpovidajici jejimu ucelu.*

Ceska bankovni asociace v této souvislosti op&tovné pfipomina, aby klienti v&novali otazkdm bezpe&nosti
zvySenou pozornost a dodrzovali zasady pro bezpecné chovani v online prostfedi. Zakladni pravidla jsou obsazena
v Desateru bezpecnosti CBA:

Pravidelné aktualizujte ochranné mechanismy svého pocitace

Obdobné jako pocita¢ chrante i svdj chytry telefon

Programy a aplikace instalujte pouze z davéryhodnych a ovéfenych zdroju

Prihlasovaci a osobni udaje zadavejte jen na ovéfenych serverech, v dlivéryhodném prostredi a nikomu

je nesdélujte

Pob-~

5. Peclivé si chrarite sv(j PIN kéd

6. Pravidelné si mérite sva hesla a vyhnéte se uzivani stejnych hesel pro rlizné sluzby

7. Neotvirejte e-maily a pfilohy od neznamych a podezfelych odesilatel(

8. Nakupujte pouze u provéfenych a duvéryhodnych online prodejcl

9. Vénujete dostatek pozornosti upozornénim vaseho pocitace a na webu banky

10. Pokud si nejste jisti a mate podezfeni, Ze se déje néco Spatného, vzdy kontaktujte Vasi banku

O Ceské bankovni asociaci

Ceska bankovni asociace vznikla v roce 1990 a je dobrovolnym sdruzenim
pravnickych osob podnikajicich v oblasti penéznictvi. V sou¢asné dobé
sdruzuje 38 ¢lenl. Roli asociace je pfedevSim zastupovat a prosazovat
spole¢né zajmy c¢len(, prezentovat roli a zajmy bankovnictvi vici verejnosti,
podilet se na standardizaci postupl v bankovnictvi a na vytvareni odbornych
zvyklosti, podporovat harmonizaci bankovni legislativy s legislativou Evropské
unie a vyvijet aktivitu v informativni a kolici oblasti. CBA je &lenem Evropské
bankovni federace a EMMI.




