bankovni karty.

Upozornéni na zvysené nebezpeci PHISHINGu a podvodnych emailii

Praha, 30.5.2014 - Sdruzeni pro platebni karty vydava tiskovou zpravu o intenzivnéjSim vyskytu karetnich
podvodt zplsobenych tzv. phishingem. V posledni dnech byly zaznamenany predevsim Utoky, jejichZ scénar
jsou popsany nize:

Scénar Facebook

UZivatel FB je osloven svym ,pfitelem" se Zadosti o pdjcku malého financniho obnosu (ddvody jsou rdzné).
Tato ,pljcka" ma byt poskytnuta prostfednictvim platebni karty. V textu je poskytnu link, ktery uZivatele
presméruje na stranky, kde se maji zadat data o platebni karté pro provedeni ,pljcky". Jakmile uzivatel tyto
Udaje vyplni, pachatel ziskava vSechna data potfebna k transakcim pres internet a nasleduji podvodné
transakce s takto odcizenou PK.

Scénar Hrac

Pachatelé inzeruji na strankach sazkovych spolecnosti (NAPR. SYNOTTIP, FORTUNA, BWIN) moznost ziskat
financni bonus v pripadé zaregistrovani platebni karty. Dale je pfilozen link na stranky, kde je mozné PK
JZaregistrovat". Pokud drzitel PK pozadované Udaje vyplni, neziskava zadny bonus a jeho PK je ve velmi
kratkém case zneuzita na internetu.

Sdruzeni pro bankovni karty dlirazné doporucuje na takovéto vyzvy nereagovat. Podobnych scénard mize
existovat vice. V pfipad€, ze jste data o své PK odeslali, bezodkladné kontaktuijte svoji vydavatelskou banku
a tuto platebni kartu zablokuijte.

Kontakt pro media:

Roman Kotlan

vykonny feditel SBK

m: 604727501

e: roman.kotlan@bankovnikarty.cz

Zdenék Dockal
predseda Bezpecnostniho vyboru SBK
e: zdenek_dockal@kb.cz
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